Dodatek ¢. 1 Smlouvy o dilo RCH-240108

»ZvySeni kybernetické bezpecnosti mésta Nova Paka“

I. Smluvni strany

1. Objednatel:
Mésto Nova Paka
sidlo: Dukelské namesti 39
IC: 00271888 DIC: CZ00271888
Telefon: 493 760 111
E-mail: posta@munovapaka.cz
osoba opravnéna jednat ve vécech této smlouvy: Pavel Bouchner, starosta
ve vécech technickych: Pavel Vojtisek, Ing. Zden¢k Sucharda
bankovni spojeni: Ceska spofitelna, a.s.
Cislo uctu: 1160158389/0800

(ddle jen ,,Objednatel*)

2. Zhotovitel
Aricoma Systems a. s.
sidlo (misto podnikani): Hornopolni 3322/34, 702 00 Ostrava
osoba opravnéna jednat ve vécech této smlouvy: Ing. Jaroslav Dvorak, ¢len piedstavenstva
ICO: 04308697  DIC: CZ04308697
Fax:
Telefon: 495 405 902
E-mail: hk@aricoma.com
bankovni spojeni: Ceska spofitelna, a. s.
¢islo tétu: 6563752/0800
obchodni rejstiik: B 11012 vedena u Krajského soudu v Ostrave

(dale jen ,,Zhotovitel*)

uzaviraji nize uvedeného dne, mésice a roku podle ust. § 2586 a nasl. zakona ¢. 89/2012 Sb.,
obcansky zékonik, a zék. ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakont (autorsky zakon), ve znéni pozdé&jSich predpist, tento Dodatek
¢. 1. Smlouvy o dilo k zakazce ,,Zvyseni kybernetické bezpe¢nosti mésta Nova Paka“ uzaviené 10. 12.
2024 (dile jen ,,Dodatek €. 1°):

I.
Predmét dodatku

1. Timto dodatkem se méni dodavané zafizeni Rack pro sekundarni lokalitu z piivodniho modelu 1x
rack TRITON P/N: RMA-42-L61-CAX-A1l, Stojanovy rozvadé¢ 42U 600x1000mm, perforované
dvete + 2x PDU TRITON P/N: RAB-PD-X03-A1, 19 rozvodny panel — PDU na model 1x rack
APC Easy Rack P/N: ER6202FP1 Stojanovy rozvadéc 42U, 600x1000mm, perforované dvete + 2x
PDU TRITON P/: RAB-PD-X04-A1, 19 rozvodny panel - PDU.

2. Noveé dodavané modely splituji nebo maji vyss§i parametry pozadované zadavaci dokumentaci.
Zména zavazku je provedena za ptiméfené¢ho pouziti § 222 odst. 4 zékona ¢. 134/2016 Sb., o
zadavani vefejnych zakazek, v G¢inném znéni (dale jen ,,zakon‘), Nejedna se o podstatnou zménu
zavazku ze smlouvy. Cena jednotlivych zafizeni se nemeéni a celkova smluvni cena dila zlstava
nezmeénena.
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3. VsSechna ostatni ustanoveni smlouvy zdstavaji beze zmén.

4. Vsechny pfilohy smlouvy zlstavaji beze zmén s vyjimkou Ptilohy ¢.1, odstavec 1.10 Rack pro
sekundarni lokalitu. V této ptiloze se méni v fadku Nazev / oznaceni text z: 1x rack TRITON P/N:
RMA-42-L61-CAX-A1l, Stojanovy rozvadé¢ 42U 600x1000mm, perforované dvetfe a 2x PDU
TRITON P/N: RAB-PD-X03-A1, 19* rozvodny panel — PDU na text: 1x rack APC Easy Rack P/N:
ER6202FP1 Stojanovy rozvadeéc 42U, 600x1000mm, perforované dvete a na 2x PDU TRITON P/:
RAB-PD-X04-A1, 19 rozvodny panel — PDU.

5. Uzavfeni této smlouvy bylo, v souladu s ust. § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve
znéni pozdégjSich predpist, schvaleno usnesenim Rady meésta Nova Paka ¢. 6/65/25/RM dne
20.01.2025.

V Nové Pacedne .............. V Jihlav€ dne ...............

Objednatel: ZhoingcJaroslav Dvorak

Pavel  Jiimmimer Digitalni podpis:
Datum: 2025.01.24 24.01.2025 11:14

Bouchner 09:26:46 +0100'

Pavel Bouchner, starosta mésta Ing. Jaroslav Dvorak, ¢len pfedstavenstva

Seznam piiloh:

Ptiloha €. 1 Specifikace pfedmétu dila stanovend objednatelem



PRILOHA C. 1 - Specifikace piedmétu dila stanovena objednatelem

1.1  Produkéniserver s prisluSenstvim - dodavka HW vcetné implementace

Systémové prace v rozsahu:

1 Montaz do racku, propojeni

2 Aktualizace firmware, nastaveni lokalnich uct apod.

3 Zékladni konfigurace IP adresy, NTP, SMTP, logovani atd.

4 Instalace OS, aktualizace na aktudln€ nejnovejsi verzi, konfigurace HA clusteru

5 Integrace do stavajiciho dohledového systému.

6 Pfipojeni min. na 4 volumti z HA diskového pole véetné MPIO a jejich konfigurace jako
automaticky vysoce dostupné vii€i serveriim s odolnosti proti vypadku celého jednoho diskového
pole.

7 Instalace referenc¢ni virtualni server (VM).

8 Zaskoleni obsluhy.

9 Otestovani funk¢nosti emailovych notifikaci.

10 Otestovani odolnosti proti vypadku jedné komponenty (Single Point of Failure). Bude otestovan
vypadek vzdy jednoho zdroje. Otestovany budou oba zdroje. U datovych cest bude odpojena v
danou chvili vzdy jedna datova cesta. Postupné budou otestovany vSechny datové cesty. K
otestovani HA funkc¢nosti datovych cest bude pouzit referencni VM.

11 Otestovani HA simulaci havarie jednoho serveru, na kterém bude provozovana referencni VM.
Test je povazovan za funk¢ni tehdy, kdy dojde k automatickému nastartovani VM na druhém
serveru.

2x Server HPE ProLiant DL.380 Gen10 Plus 8SFF P/N: P05172-B21 v zakaznické konfiguraci:

e Sasi pro montaz do racku, vyska 2U véetné pohyblivého ramene pro kabelaz HPE DL38X
Gen10 Plus 2U Cable Management Arm for Rail Kit, zdamek HPE Bezel Lock Kit, a systém pro
detekci vniknuti do Sasi HPE Gen10 Plus Chassis Intrusion Detection Kit

e 1x TPM modul HPE Trusted Platform Module 2.0 Gen10 Plus Black Rivets Kit

e 1x procesor Intel Xeon-Silver 4314 2.4GHz 16-core 135W Processor, moznost osadit druhym
procesorem

e 8x operatni pamét HPE 32GB (1x32GB) Dual Rank x4 DDR4-3200 CAS-22-22-22,
osaditelnost az 32 DIMM moduly s kapacitou az 8TB RAM, Ochrana paméti: Advanced ECC
s multi-bit error protection, Online spare, mirrored memory a fast fault tolerance

e Ixdiskovy fadi¢ HPE MR416i-a Gen10 Plus x16 Lanes 4GB Cache NVMe/SAS 12G v¢. baterii
zalohovanou cache paméti na fadi¢i HPE 96W Smart Storage Lithium-ion Battery with 145mm
Cable Kit

e 2x SSD disky HPE 480GB SATA 6G Read Intensive SFF BC Multi Vendor SSD

e 2x sitové karty Broadcom BCM57412 Ethernet 10Gb 2-porty SFP+ v¢. 2x DAC kabely HPE
BladeSystem c-Class 10GbE SFP+ to SFP+ 3m DAC kabel a 2ks SR receivert

e 1x PCle Riser kit HPE ProLiant DL380 Gen10 Plus x8/x16/x8 Primary FIO, technologie PCle
4.0

e Server osazen 1x sériovym portem HPE DL38X Genl0 Plus Rear Serial Cable Kit a Sks USB
3.0 — 1x vepiedu, 2x vzadu, 2x interni

e 2x hot plug napajeci zdroj HPE 1000W Flex Slot Titanium Hot Plug Power Supply Kit



1.2

Redundantni hot plug vétraky HPE ProLiant DL.380 Gen10 Plus Standard Heat Sink Kit
Podpora primyslovych standardi ACPI 6.1 Compliant, PCle 3.0 Compliant, PXE Support,
WOL Support, Microsoft® Logo certifications, USB 3.0 Support, USB 2.0 Support, Energy
Star, ASHRAE A3/A4, UEFI (Unified Extensible Firmware Interface Forum)

Podpora operacnich systémi Microsoft Windows Server, Red Hat Enterprise Linux (RHEL),
SUSE Linux Enterprise Server (SLES), VMware, ClearOS

System Security UEFI Secure Boot and Secure Start support, Security feature to ensure servers
do not execute compromised firmware code, FIPS 140-2 validation, Common Criteria
certification, Configurable for PCI DSS compliance, Advanced Encryption Standard (AES) and
Triple Data Encryption Standard (3DES) on browser, Support for Commercial National Security
Algorithms (CNSA) mode to prevent the use of insecure algorithms, Tamper-free updates -
components digitally signed and verified, Secure Recovery - recover critical firmware to known
good state on detection of compromised firmware, Ability to rollback firmware, Secure erase of
NAND/User data, TPM (Trusted Platform Module) 1.2 option, TPM (Trusted Platform Module)
2.0 option, Bezel Locking Kit option, Chassis Intrusion detection option

Integrovana vzdalena sprava — dedikovany 1Gb port

Software pro management HPE iLO Advanced 1-server License with 3yr Support on iLO
Zaruka 3 roky HPE 3Y Tech Care Basic Service, v rezimu 9x5 na misté se zah4jenim opravy
nejpozdéji nasledujici pracovni den po nahlaSeni zavady.

Licence OS serveri pro produkéni servery (Licence —serverovy
operacni systém virtualnich serveri)

Systémové prace v rozsahu:

N —

Instalace a konfigurace novych virtualnich serverti
migrace stavajicich virtualnich serverti na aktualni (dodavané) verze OS.

3 Zaskoleni obsluhy

2x licence operacniho systému Microsoft P/N: 9EA-01290, Microsoft® Windows Server Datacenter
Core 2022 Single Language 16 Licenses

1.3

Licence serverového operacniho systému Windows z licenéniho programu Select pro statni
spravu

Licence pro 16 Core

Umoziiujici provoz neomezeného poctu virtualnich serverti

Trvala licence

Zaruka dle licen¢niho ujednani vyrobce

Pristupova licence (vazana na uzivatele) k opera¢nimu systému

60x pristupova CAL licence Microsoft P/N: R18-06495, Microsoft® Windows Server CAL 2022 Single
Language User CAL

Uzivatelska pfistupova licence z licen¢niho programu Select pro statni spravu
Trvala licence
Zaruka dle licen¢niho ujednani vyrobce
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Vysoce dostupné datové tlozisté s prisluSenstvim

Systémové prace v rozsahu:

~N O L W N~

Montaz zatizeni do racku, propojeni

Aktualizace firmware, nastaveni lokalnich uctt apod.
Zakladni konfigurace IP adresy, NTP, SMTP, logovani atd.
Integrace do stavajiciho dohledového systému.

Vytvoteni potfebného poctu hosti.

Vytvotfeni min. 4ks volumil a jejich mapovani hostim.

Vytvoreni synchronni replikace min. na 4 volumech a jejich konfigurace jako automaticky vysoce

dostupné vuci serverim s odolnosti proti vypadku celého jednoho diskového pole.

o0

Zaskoleni obsluhy.

9 Otestovani funk¢nosti emailovych notifikaci.

10 Odpojeni jednoho zdroje napajeni. Zatizeni musi ztstat dostupné. Pfi odpojeni libovolného
propojovaciho kabelu musi byt zatizeni dostupné po odpojeni libovolného propojovaciho kabelu.
Postupné budou vyzkouseny vSechny ptipojené kabely.

11 Restart jednoho storage kontroleru (zptsobi failover). Pro otestovani funk¢nosti bude pouzit
referenéniVM Test je povazovnan za uspésny, pokud je VM stale dostupnd. Restartovany budou
postupné vSechny kontrolery.

12 Soucasny restart obou kontrolerti jednoho diskového pole. Pro otestovani funkénosti bude pouzit
referenéni VM umistény na vysoce dostupném volume, které je pln¢ synchronni na obou
diskovych ulozistich. Test je uspésny, pokud je VM stale dostupna. Test bude proveden i na
druhém diskovém poli.

2x diskové pole IBM P/N: 4680-3P4, IBM STORAGE FLASHSYSTEM 5045 SFF v zakaznické
konfiguraci:

Modularni architektura, dvou fadi¢ové diskové pole (Active/Active), 12Gbit SAS 3.0, SFF — 24
pozic pro disky

32GB cache na radi¢

Rozsititelnost o 12 LFF pfidavnych jednotek a 24 SFF piidavnych jednotek

podpora 2,5 a 3,5” diskd, SAS 7,2/10 ot. a SSD diskt véetné enterprise tirovné tzn. eMLC,
SLC nebo eSLC nebo enterprise flash modulil

Distribuovany RAID 1, 5, 6

Diskova kapacita 13x 3.84TB 12 GB SAS 2.5 INCH FLASH DRIVE

Ptipojeni diskového pole blokovym pfistupem 8x 16Gbit FC a 4x 10Gbit iSCSI

PIné redundantni ventilatory a napajeci zdroje

Funkcionality: vytvareni virtualnich logickych diskt, thin provisioning (véetné detekce a
reklamace prazdného prostoru), komprese dat v realném c¢ase bez nutnosti dedikovani
dodate¢ného diskového prostoru pro post-processing pro celou nabizenou kapacitu bez ohledu
na typy diskti, deduplikace dat v realném case bez nutnosti dedikovani dodate¢ného diskového
prostoru pro post-processing pro celou nabizenou kapacitu bez ohledu na typy diskt, Sifrovani
dat bez nutnosti pfitomnosti specialnich pevnych diskl, inteligentni sprava vykonnostnich
charakteristik (pro minimalné 3 tiery) virtualizovanych diskovych prostorti (automaticka



migrace vice utilizovanych dat na rychlejsi disky nebo SSD), Microsoft VSS podpora, VMware
VAAI VASA a VVOL podpora

e Piistup k datim: blokovy, standard FCP a iSCSI

e Ochrana proti ransomware utokim nativni funkcionalitou nabizeného pole v ramci jeho
funkcionalit — SafeGuarded Copy

e Kopirovaci funkce: zrcadleni virtualniho disku tzn. ochrana virtualizovanych dat v rezimu
RAIDI (s moznosti zdvojeni dat virtudlniho disku i na dvé pole), moznost vytvareni snapshot
a klonil v nésledujicich rezimech:

o snapshot se po urcité dobé mlize automaticky stat klonem

o inkrementélni snapshoty, tzn. kopiruji se jen rozdilovéa data mezi dvéma okamziky
iniciace klonu

o reverzni snapshoty - 1ze provést zpétné piesunuti dat z klonu do ptivodniho
originalniho Volume

o lze udrzovat az 4 inkrementalné potizované klony z jednoho originélu (s moznosti
reverznich snapshoti)
e Interni/externi zrcadleni logického (virtualniho) disku z jednoho zdroje do dvou cilti pro zvyseni
dostupnosti v ptipadé vypadku jednoho cile
e Zajisténi kontinualni dostupnosti dat:
o upgrade software a hardware u fadicl je proveditelné za chodu a bez ztraty ptistupu
hostitelskych serverti k datum
o jednotliva diskova pole je mozné spojit do clusteru, ktery umoziuje vytvoteni jednoho
funkéniho celku, zrcadleni dat mezi jednotlivymi poli apod.

o zrcadleni mezi diskovymi poli na synchronni nebo asynchronni bazi po FC nebo IP
s moznosti vytvafeni konzistentnich skupin

o vytvoreni HA feSeni s automatickym failover mezi 2 diskovymi poli bez dalsich
vicenakladu, které je navic nezavislé na OS nebo virtualizacni platformée

o SW pro redundantni datové cesty v cen¢ feSeni

e Podpora operacnich systémi a hypervizort: Windows server 2022 a vyssi, VMware vSphere
7,8

e Migrace dat: transparentni migrace s moznosti rozsifeni o synchronni a asynchronni zrcadleni
logickych (virtualnich) diskl v ptipad¢€ vice lokalit

e Reseni obsahuje licence na neomezeny pocet piipojeni hostitelskych servert

e Sprava diskového pole a dalsi funkcionality: SW pro plnohodnotnou spravu diskového pole a
diskovych subsystémil, moznost ovladani ptes CLI, GUI (ze std. web browseru), Remote
Service (call home) v cené¢ feSeni, Prikazy provadéné v GUI jsou uchovavany v tzv.
"AuditLogu" v podobé standardnich CLI pfikazi, které lze pozdéji snadno zkopirovat a
aplikovat pii programovani uzivatelskych skriptli napt. pro podporu automatizace zalohovani
atd.

e Sluzba ponechani vadného disku u zdkaznika

e Zaruka 3 roky; v online rezimu 24x7 s garantovanou dobou opravy do 24 hodin véetné SW
podpory, kterd umozinuje napt. piistup k novym verzim FW, opravnym patchtim atd.

Management server s prisluSenstvim



Systémové prace v rozsahu:

NN DN BN~

Montaz do racku, propojeni

Aktualizace firmware, nastaveni lokalnich uctd apod.

Zakladni konfigurace IP adresy, NTP, SMTP, logovani atd.

Instalace OS, aktualizace na aktualné nejnovéjsi verzi.

Integrace do stavajiciho dohledového systému.

Otestovani, testy redundance odolnosti proti vypadku jedné komponenty.
Zaskoleni obsluhy.

1x Server HPE MicroSvr G10+ v2 E-2314 16G NHP Svr, P/N: P54649-421 v zakaznické konfiguraci:

1.6

Micro Tower provedeni

TPM modul 2.0

1x procesor Intel® Xeon® E-2314 (4-Core, 2.8 GHz, 8 MB Smart cache)

1x 16GB (1 x 16GB) 3200 MT/s DDR4 unbuffered ECC. Celkem osaditelnost 2 pamétové
moduly.

Integrovany diskovy radi¢ Intel VROC SATA Software RAID,

Celkem 4 pozice pro Non-hot-plug 3,5" SATA HDD/SSD

2x SSD disky HPE 480GB SATA RI SFF BC MV SSD

Integrovany Ctyfportovy sitovy adaptér Intel i350-AM4 Gigabit Ethernet Adapter.

1x PCI-Express 4.0 slot x16 PCle

Server osazen 2x pfednim USB 3.2, 3x zadnim USB 3.2, 1x internim USB 3.2, 1x zadnim USB
2.0, 1x VGA portem, 1x DisplayPortem

1x napéjeci zdroj 180W

Podpora primyslovych standardi ACPI 6.1 Compliant, PCle 4.0 Compliant, PXE Support,
WOL Support, Microsoft® Logo certifications, VGA Port, DP 1.1a, SMBIOS 3.1, UEFI 2.6,
Redfish API, IPMI 2.0, TPM 2.0 Gen10 Plus support, Advanced Encryption Standard (AES),
Triple Data Encryption Standard (3DES)SNMP v3, TLS 1.2, DMTF Systems Management
Architecture for Server Hardware Command Line Protocol (SMASH CLP), Active Directory
v1.0, ASHRAE A2, UEFI (Unified Extensible Firmware Interface Forum), USB 2.0 Compliant,
USB 3.2 Compliant, SATA 6Gb/s

Podpora operacnich systémi Microsoft Windows Server, Red Hat Enterprise Linux (RHEL),
SUSE Linux Enterprise Server (SLES), VMware

System Security UEFI Secure Boot and Secure Start support, Immutable Silicon Root of Trust,
FIPS 140-2 validation, Common Ceriteria certification, Configurable for PCI DSS compliance,
Ability to rollback firmware, Secure erase of NAND/User data, TPM (Trusted Platform
Module) 2.0, Front bezel lock feature, Padlock slot, Kensington Lock slot, Power cord clip
Integrovana vzdalena sprava — dedikovany 1Gb port

Software pro management HPE MicroSvr Gen10+ iLO Enablement Kit v¢etné licence

Zaruka 5 let HPE 5Y Tech Care Basic SVC, v rezimu 9x5 na misté se zahajenim opravy
nejpozdéji nasledujici pracovni den po nahlaSeni zavady.

Licence — serverovy operacni systém pro management server

1x licence opera¢niho systému Microsoft P/N: 9EM-00831, Microsoft® Windows Server Standard
Core 2022 Single Language 16 Licenses

Licence serverového opera¢niho systému Windows z licenéniho programu Select pro statni
spravu
Licence pro 16 Core



e Umoznujici provoz 2 virtudlnich servert
e Trvala licence
e Zaruka dle licen¢niho ujednani vyrobce

1.7 Licence — databazovy server

Systémové prace v rozsahu:

1. Instalace a konfigurace nového databazového serveru
2. migrace stavajicich dat na novy databazovy server
3. Zaskoleni obsluhy

2x licence databazového systému Microsoft P/N: 7NQ-00300, Microsoft® SQL Server Standard Core
Single Language License & Software Assurance 2 Licenses

e Licence databazového systému SQL z licen¢niho programu Select pro statni spravu

e Licence pro 2 Core

e Vcetné Software Assurance — umoziujici provozovani SQL server ve virtudlnim prostredi
e Trvala licence

e Zaruka dle licen¢niho ujednani vyrobce

1.8 Zalozni zdroj (UPS) pro primarni lokalitu s prisluSenstvim

Systémové prace v rozsahu:

Demontaz stavajici UPS.

Montaz do racku, propojeni.

Aktualizace firmware, nastaveni lokalnich uctd apod.
Zakladni konfigurace IP adresy, NTP, SMTP, logovani atd.
Revizni zprava.

Zaskoleni obsluhy.

AN DN B W=

1x zaloZni zdroj napajeni HPE P/N: Q7G13A, HPE G2 R8000 6U Hardwired 230V INTL UPS

e Napéti 230V, vykon 7200W/8000VA

e Dvojita on-line konverze se systémem korekce t¢iniku

e Moznost prodlouzeni béhu doplnénim az o 4 bateriové moduly

e Graficky LCD displej

e Cas vydrZe baterie pfi poloviéni zatézi 12 minut

e Vymena baterii za chodu

e Svorkovnice

e Vystup 2x IEC 32A, 6x [EC-320-C19

e Komunikaéni porty RS-232, USB, svorkovnice pro dalkové zapinani/vypinani
e Integrovana management karta s dedikovanym 1GbE portem

e Podpora HTTP, SNMPv3, SMTP, Telnet, SSL a SSH, IPv6, NTP
e Velikost 6U, v¢etné baterii, montaz do 19" racku

e Montazni kit do racku



1.9

Zaruka 3 roky HPE 3Y Tech Care Basic SVC, v rezimu 9x5 na misté se zahajenim opravy
nejpozdéji nasledujici pracovni den po nahlaSeni zavady.

Zalozni zdroj (UPS) pro sekundarni lokalitu s prisluSenstvim

Systémové prace v rozsahu:

D AW N ==

Montaz do racku, propojeni.

Aktualizace firmware, nastaveni lokalnich uctd apod.
Zakladni konfigurace IP adresy, NTP, SMTP, logovani atd.
Revizni zprava.

Zaskoleni obsluhy.

1x zaloZni zdroj napajeni HPE P/N: Q1L87A, HPE R/T3000 G5 HV INTL UPS

1.10

Napéti 230V, vykon 2700W/3000VA

Line interactive

Moznost prodlouzeni béhu doplnénim az o 4 bateriové moduly

Graficky LCD displej

Cas vydrze baterie pii poloviéni zatézi 8 minut

Vymeéna baterii za chodu

Vstup IEC C-20

Vystup 8x IEC-320 C13, 1x [EC-320 C19

Komunikacni porty RS-232, USB, svorkovnice pro dalkové zapinani/vypinani

Management karta s dedikovanym 1gb portem HPE Single Phase 1Gb UPS Ntwrk Mgmt Mod
Podpora HTTP, SNMPv3, SMTP, Telnet, SSL a SSH, IPv6, NTP

Velikost 2U, v€etné baterii, montaz do 19" racku

Montézni kit do racku

Zaruka 3 roky HPE 3Y Tech Care Basic SVC, v rezimu 9x5 na misté se zahajenim opravy
nejpozdéji nasledujici pracovni den po nahlaSeni zavady.

Rack pro sekundarni lokalitu

1x rack APC Easy Rack P/N: ER6202FP1 Stojanovy rozvadéc 42U, 600x1000mm, perforované dveie

19* Serverovy stojanovy rozvadé¢ 42U, 600x1000mm s krytim [P20
Perforované dvere

Dodavka v demontovaném stavu

Soucasti dodavku jsou klice, 4 posuvné vertikalni listy

Konstrukce rozvadéce z oceli

Odnimatelné boc¢nice

Rozvadé¢ 1ze umisti na nivelacni nozic¢ky

Zaruka 3 roky

2x PDU TRITON P/N: RAB-PD-X04-A1, 19“ rozvodny panel - PDU

19" rozvodny panel 1U

8x zasuvka podle CSN, max 16A, kabel 3x1,5mm délky 2m, zastréka univerzal CZ-DE max.
16A

Podsviceny vypinac



e Barva RAL 9005

e Moznost otoCeni uchytl pouze o 180°

e Soucasti dodavky Sroub M6 x 16 s podlozkou 2x, Plovouci matice M6 2x
e Moznost montaze do racku

e Zaruka 2 roky

1.11 Opticky spoj pro propojeni primarni a sekundarni lokality (bez
stavebnich praci v projektu)

1x vytvoreni optického spoje v délce 30m dvéma kabely pro propojeni primarni a sekundarni lokality
v¢. montaze

e Kabel:48 vlaken MM 50/125 OM4 - délka 30m

e Kabel: 24 vldken SM 9/125 - délka 30 m

e 2 x 2 ks optickych van 24xSC simplex, 1U, vysuvna, sttedovy trn, neosazena, ¢erna
e 4x Panel vyvazovaci 1U 5 tichyti (ring run)

e 96x Pigtail LC, MM 50/125, OM4, 1m

e 48x Pigtail LC, SM 9/125, Im

e Zakonceni vSech vlaken LC konektory

e Proméfeni vSech svard v¢. méficiho protokolu

e Soucasti nejsou stavebni prace

e Zaruka 10 let na kabely

2.1. Zalohovaci server s prisluSenstvim - dodavka HW vcetné
implementace

Systémové prace v rozsahu:

—_—

Montaz do racku, propojeni

Aktualizace firmware, nastaveni lokalnich uctd apod.

Zakladni konfigurace IP adresy, NTP, SMTP, logovani atd.

Instalace OS, aktualizace na aktualn€ nejnovéjsi verzi.

Integrace do stavajiciho dohledového systému.

Otestovani, testy redundance odolnosti proti vypadku jedné komponenty.
Instalace backup SW a jeho integrace do infrastruktury, migrace backup plant.
Otestovani zalohy a obnovy referencni VM z produkéniho prostiedi.
Otestovani funkcnosti emailovych notifikaci.

10. Zaskoleni obsluhy.

A A A

1x Server HPE ProLiant DL380 Gen10 Plus 12LFF P/N: P05174-B21 v zakaznické konfiguraci:

e Sasi pro montaZ do racku, vyska 2U v&etn& pohyblivého ramene pro kabelaz HPE DL38X
Gen10 Plus 2U Cable Management Arm for Rail Kit, zamek HPE Bezel Lock Kit, a systém pro
detekci vniknuti do Sasi HPE Gen10 Plus Chassis Intrusion Detection Kit

e 1x TPM modul HPE Trusted Platform Module 2.0 Gen10 Plus Black Rivets Kit



e 1x procesor Intel Xeon-S 4314 CPU, moznost osadit druhym procesorem

e 2x operacni pamét HPE 16GB 2Rx8 PC4-3200AA-R Smart Kit, osaditelnost az 32 DIMM
moduly s kapacitou az 8TB RAM, Ochrana paméti: Advanced ECC s multi-bit error protection,
Online spare, mirrored memory a fast fault tolerance

e Ix diskovy fadi¢ HPE MR416i-a Gen10 Plus x16 Lanes 4GB Cache NVMe/SAS 12G v¢. baterii
zalohovanou cache paméti na fadi¢i HPE 96W Smart Storage Lithium-ion Battery with 145mm
Cable Kit

e Osazeno 1x HPE NS204i-p Gen10+ Boot Ctrlr (obsahuje 2x 480GB SSD v RAID1) a 5x HPE
8TB SAS 7.2K LFF LP 512¢ HDD

e 2x sitové karty Broadcom BCM57412 Ethernet 10Gb 2-porty SFP+ v¢. 2x DAC kabely HPE
BladeSystem c-Class 10GbE SFP+ to SFP+ 3m DAC kabel a 2ks SR receivert

e 1x PCle Riser kit HPE ProLiant DL380 Gen10 Plus x8/x16/x8 Primary FIO, technologie PCle
4.0

e Server osazen 1x sériovym portem HPE DL38X Genl0 Plus Rear Serial Cable Kit a Sks USB
3.0 — 1x vepredu, 2x vzadu, 2x interni

e 2x hot plug napajeci zdroj HPE 1000W Flex Slot Titanium Hot Plug Power Supply Kit

e Redundantni hot plug vétraky HPE ProLiant DL380 Gen10 Plus Standard Heat Sink Kit

e Podpora prumyslovych standardd ACPI 6.1 Compliant, PCle 3.0 Compliant, PXE Support,
WOL Support, Microsoft® Logo certifications, USB 3.0 Support, USB 2.0 Support, Energy
Star, ASHRAE A3/A4, UEFI (Unified Extensible Firmware Interface Forum)

e Podpora operacnich systémi Microsoft Windows Server, Red Hat Enterprise Linux (RHEL),
SUSE Linux Enterprise Server (SLES), VMware, ClearOS

o System Security UEFI Secure Boot and Secure Start support, Security feature to ensure servers
do not execute compromised firmware code, FIPS 140-2 validation, Common Criteria
certification, Configurable for PCI DSS compliance, Advanced Encryption Standard (AES) and
Triple Data Encryption Standard (3DES) on browser, Support for Commercial National Security
Algorithms (CNSA) mode to prevent the use of insecure algorithms, Tamper-free updates -
components digitally signed and verified, Secure Recovery - recover critical firmware to known
good state on detection of compromised firmware, Ability to rollback firmware, Secure erase of
NAND/User data, TPM (Trusted Platform Module) 1.2 option, TPM (Trusted Platform Module)
2.0 option, Bezel Locking Kit option, Chassis Intrusion detection option

e Integrovand vzdalend sprava — dedikovany 1Gb port

e Software pro management HPE iLO Advanced 1-server License with 3yr Support on iLO

e Zaruka 3 roky HPE 3Y Tech Care Basic Service, v rezimu 9x5 na misté se zahajenim opravy
nejpozdéji nasledujici pracovni den po nahlaSeni zavady.

2.2. Licence OS pro zalohovaci server

Systémové prace v rozsahu:

1. Instalace a konfigurace nového databazového serveru
2. migrace stavajicich dat na novy databazovy server
3. Zaskoleni obsluhy
1x licence operac¢niho systému Microsoft P/N: 9EM-00831, Microsoft® Windows Server Standard
Core 2022 Single Language 16 Licenses



3.1.

Licence serverového opera¢niho systému Windows z licencniho programu Select pro statni
spravu

Licence pro 16 Core

Umozilyjici provoz 2 virtualnich servert

Trvala licence

Zaruka dle licen¢niho ujednani vyrobce

Hardwarova appliance log manageru s prisluSenstvim

Systémové prace v rozsahu:

1.

2.
3.
4

o

Montaz do racku
Pfipojeni do LAN infrastruktury
Aktualizace FW a OS
Napojeni a sbér vyznamnych log zdroji dodavané a stavajici infrastruktury —
a. sitova zarizeni (napr. veskeré switche, routery, firewally);
b. servery (napr. DNS, DHCP servery, operacni systémy Windows/Linux; webové servery;
aplikacni servery);
c. aplikace (napv. databazové systémy, SQL Server,; mail servery — Exchange, IMAP);
d. autentizacni systémy (napr. Active Directory);
e. klienti (napr. pracovni stanice — notebooky i desktopy, mobilni zarizeni — chytré telefony,
tablety).
Nastaveni reportingu
Nastaveni alerti
Zaskoleni

1x Systém pro sbhér logi Logmanager-M:

Hardware Appliance, moznost instalace do bézného racku, velikost 1U

Redundantni napéjeci zdroje

Produkt zahrnuje licenci pro neomezeny pocet zdrojd, agentl, systémovych uzivateld a
ukladanych udalosti za den

Pfijem a zpracovani logi, udalosti a dalsi strojoveé generovana data prostfednictvim protokoli:
SYSLOG (RFC3164, RFC5424, RFC5425), RELP

Jedna webova console pro vSechny administratorské i operatorské ¢innosti

Bezagentovy sbér udalosti, vyjma podpory sbéru na pobockach a agenta pro sbér Windows logti
Windows agent soucasné¢ podporuje jak monitoring internich windows logii, tak monitoring
textovych souborovych logt.

Windows agent se se instaluje prostfednictvim MS AD Group Policy a nevyzaduje zadnou
konfiguraci na cilovém systému, je centralné spravovany a jeho konfigurace je kompletné
realizovana v grafickém rozhrani systému bez vyuziti skriptli nebo maker.

Windows agent podporuje centralizovanou konfiguraci Microsoft Sysmon pro obohaceni logt,
véetn¢ globalniho a selektivniho zapinani/vypinani sluzby Sysmon a vybér z nékolika
pfednastavenych konfiguraci Sysmon v grafickém rozhrani centralni spravcovské konzole
systému.

Komunikace Windows agenta a centralniho systému je zabezpecena TLS 1.2 a vySe a podporuje
ovétovani certifikatem.



Windows agent podporuje sbér nejen ze zakladnich systémovych logl (Aplikace, Zabezpecent,
Instalace, Systém), ale i sbér vSech ostatnich logti ve sloZce Protokoly aplikaci a sluzeb a logy
rozsifené Sysmonem.

Windows agent ke vS§em odesilanym udéalostem automaticky dopliiuje jejich textovy popis tak,
jak je zobrazen v Prohlizeci udalosti (Event Viewer) na koncovém systému. K vyznamnym
bezpecnostnim udalostem dopliuje znacku a popis dle MITRE ATT&CK® matrice a k takto
detekovanym procestim a soubortim automaticky vytvaii SHA256 hash.

Pocet instalaci Windows agenta neni licen¢n¢ a Casoveé omezen.

Vyrobcem vytvarené parsery pro bézné systémy: vice nez 135

Systém umoziuje dopsani parserd pro dalsi zdroje log zatizeni uzivatelem pomoci tzv. vizualni
programovani, bez nutnosti spoluprace s vyrobcem.

Standardizace piijatych logli do jednotného formatu a jejich normalizace (rozdéleni) do
ptislusnych poli dle jejich typu. Vytvotfeni vlastniho divéryhodného casového razitka ke
kazdému logu.

Systém uchovava originalni verze pfijatych logli/zprav véetn€ pivodni Casové znacky udalosti.
Okamzita a automatickd indexace umoznujici okamzité prohledavani udalosti.

Podporované formaty: RAW, Syslog (RFC5424), CEF, LEEF, JSON (RFC8259)

Systém neumoziuje mazani nebo modifikovani jiz ulozenych logli v ramci pozadované retence.
(ani libovolnou konfigura¢ni zménou)

Automatické dopliovani reverznich DNS zdznamd, Cisel a jmen ASN systému a geolokace
ke vSem pfijatym udalostem a v§em polim, obsahujicim IP adresy

Systém nativné ziskava logy z Office365 prostredi s licenci E3 bez nutnosti instalovat dodate¢né
externi komponenty

Systém ovétuje uzivatele na externim LDAP serveru resp. ovéteni lokalniho uctu v ptipadé
vypadku LDAP

Grafické rozhrani umoznuje filtraci nerelevantnich udalosti, snadné vyhledavani udalosti,
vytvareni reportli a dynamickou vizualizaci udalosti

Systém obsahuje reportovaci nastroj s prednastavenymi nejbéZznéjSimi reporty a moznosti
vlastnich tprav a vytvoireni novych pohledt

Systém umoznuje uloZeni uzivatelem vytvorenych pohledd na data (dashboard®) pro budouci
zpracovani

Systém podporuje zakladni funkce SIEM - funkce pro korelace udalosti a upozornéni s
hrani¢nimi limity

Systém obsahuje vyrobcem predpiipravené sety/vzory alertl a korelaci

Monitoring stavu systému - alertovani pii ptekroc¢eni prahovych hodnot: SMTP nebo Syslog
REST-API pro integraci s externim monitorovacim systémem: Zabbix, Nagios, MRTG
Systém pro vzdalenou spravu serveru, licence neni vyZadovana

Dedikované sit'ové rozhrani pro management: HW1x 1GE RJ45

Uzivatelské role definujici pfistupova prava k uloZzenym udalostem a jednotlivym ovladacim
komponentiim systému

Aktualizace systému probihd pfes centralni webovou spravcovskou konzoli v jednom baliku
Systém podporuje zalohovani nebo obnoveni konfigurace v jednom kroku a jednom souboru
pro cely systém

Systém podporuje kompresi ukladanych dat

Systém podporuje divéryhodné zalohovani komprimovanych dat na externi systém



e Servisni podpora na HW s opravou v mist¢ instalace serveru, s garantovanou NBD od nahlaseni
zavady: 5 rokt
e Servisni podpora na SW v rozsahu aktualizaci systému a parserti, opravy chyb a telefonickou a
emailovou podporu s diagnostikou vzdalenym pfistupem: 1 rok
e Vykonové parametry HW Appliance:
o Intel Xeon Silver 4314 2.4G, 16C/32T, 10.4GT/s, 24M Cache, Turbo, HT (135W)
DDR4-2666
Operacni pamét’ 64GB DDR4
Sitové rozhrani 4x 1Gb Ethernet RJ45
o Primérny trvaly piijem udélosti/s. (primérnd délka zpravy min. 700Byte): 2000
udalosti/s
o Spickovy piijem bez ztraty dat po dobu nejméné 10 minut (primérna délka zpravy min.
700Byte): 4000 udalosti/s
o Cista velikost integrované databaze: 12 TB
o RAIDS

4.1. Paterni prepinac s prisluSenstvim

Systémové prace v rozsahu:

Montaz prvka do racku, propojeni, sestohovani
Aktualizace firmware, nastaveni lokalnich uctl apod.
Zakladni konfigurace IP adresy, NTP, SNMP, logovani atd.
L2 konfigurace, ptitazeni VLAN, STP, LACP apod.
Bezpecnostni politiky, mapovani VLAN, autentizace atd.
Konfigurace QoS

Integrace do stavajiciho dohledového systému

Otestovani, testy redundance

Zaskoleni

A Al o e

2x paterni prepina¢ HPE Aruba P/N: JL658A, HPE Aruba 6300M 24SFP+ 4SFP56 Swch

e L3 switch

e Montaz do racku, velikost 1U

e Podpora virtualizace - moznost sloucit alespon dva fyzické ptepinace do jednoho logického
celku — virtualniho switche

e 24x 1G/10G SFP+ portiia 4x 1/10/25/50G SFP portt

e Hot swap napéjeci zdroj Aruba X371 12VDC 250W PS s moznosti doplnéni o druhy napéjeci
zdroj

e Hot swap ventilatory

e Propustnost piepinace 880 Gb/s

e Paketovy vykon 660 MB/s

e Pocet IPv4 unicast smérovacich zaznami: 61 000

e Pocet IPv6 unicast smerovacich zaznami: 61 000

e Pocet zaznamu v tabulce MAC adres: 32 000

e Seskupeni portd IEEE 802.3ad mezi riznymi prvky stohu (Multichassis LAG)

e |EEE 802.3ad ptes vice Sasi (funk¢ni ekvivalent Multichassis Etherchannel)

e Podpora "jumbo ramci" vcetné velikosti 9198 Byte



ANl S e

4.2.

IEEE 802.1D, IEEE 802.1x, Tunelovani 802.1Q v 802.1Q

4000 aktivnich VLAN podle IEEE 802.1Q

Konfigurovatelnd kombinace poradi postupného ovefovani zafizeni na portu (IEEE 802.1x,
MAC adresou), 802.1x autentizace prepinace vici nadfazenému ptepinaci, Podpora RADIUS
CoA, Podpora Radius over TLS (RadSec), IEEE 802.1s - Multiple Spanning Trees, IEEE
802.1w - Rapid Spanning Tree Protocol, IEEE 802.1p, Protokol MVRP, CDP, LLDP, UDLD,
STP root guard, autorecovery, multicast/broadcast storm control, VRRP, DHCP server a relay
pro IPv4 a IPv6 vcetné podpory VRF, IP alias, IPv6 ACL, IPv6 QoS, IPv6 services (DNS,
Telnet, SSH, Syslog, ICMP, DHCP), IPv6 Multicast (MLDv1 & v2), IPv6 MLDv2 snooping,
HTTP, SNMP pies IPv6, RADIUS, TACACS+ pomoci IPv4 a IPv6, RIPv2, OSPFv2, BGPv4,
OSPFv3 a MP BGP,

Podpora service insertion véetn¢ technologie VXLAN, Policy-based routing podle ACL, 256
logickych virtudlnich smérovacich instanci (VRF), Protokoly a sluzby ve VRF (RADIUS,
TACACS+, VRRP nebo HSRP, SNMP, Syslog, NTP, PING),

Multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM, MSDP, IGMPv2,
IGMPv3, IGMPv3 snooping, ACL na rozhrani IN/OUT, ACL pro IP, ACL pro ethernetové
ramce

Moznost definovat povolené MAC adresy na portu, Moznost definovat maximalni po¢et MAC
adres na portu, DHCP snooping, IP Source Guard, Control plane,

CLI rozhrani, Python scripting, Linux shell, SSHv2,

Moznost omezeni piistupu k managementu (SSH, SNMP) pomoci ACL

SNMPv2 a SNMPv3

Zatrizeni podporuje synchronizaci casu protokolem NTPv3 (klient i server)

IPFIX

Interni ulozisté 32GB

TACACS+, RADIUS

SPAN, ERSPAN

Syslog 3 servery

IP SLA, EEM skripty

Moznost automatické nebo manualni zalohy konfigurace z externiho zdroje

DHCEP server,

Ochrana proti nahrani modifikovaného software do zatizeni

Rozméry 4,4 x 44,2 x 38,5cm

Vaha 5,8 kg

V¢etné potebnych propojovacich moduli

Dozivotni zaruka vyrobce, tzn. min. 5 let od ukonéeni prodeje, vetné vestavénych zdroju a
ventilatord a bezplatného naroku na bézné dostupné nové verze SW.

Pristupovy prepinac typ 1 s prisluSenstvim

Systémové prace v rozsahu:

Montaz prvkl do racku, propojeni, sestohovani
Aktualizace firmware, nastaveni lokalnich uctl apod.
Zakladni konfigurace IP adresy, NTP, SNMP, logovani atd.
L2 konfigurace, ptitazeni VLAN, STP, LACP apod.
Bezpecnostni politiky, mapovani VLAN, autentizace atd.
Konfigurace QoS



7. Integrace do stavajiciho dohledového systému
8. Otestovani, testy redundance
9. Zaskoleni

2x pristupovy prepina¢ HPE Aruba P/N: JL726B, HPE ARUBA ANW 6200F 48G 4SFP+ Sw

L2/L3 switch

Montaz do racku, velikost 1U

OoB management formou portu RJ45 s podporou ethernetu

Interni AC zdroj 200W

48 portt 10/100/1000BASE-T

4 porty 100M/1/10G SFP+

Propustnost piepinace 176 Gbps

Paketovy vykon piepinace 130,9 Mpps

Kapacita sbérnice stohu: SMB

Podpora 8 ptepinact ve stohu

Kapacita sbérnice stohu 80Gbps

Jednotna konfigurace stohu

Seskupeni portt IEEE 802.3ad mezi riznymi prvky stohu (Multichassis LAG)

32 768 zaznamu v tabulce MAC adres

2048 IPv4 unicast smérovacich zaznami

4094 aktivnich VLAN podle IEEE 802.1Q

5 120 konfigurovatelnych security ACL

32 LACP skupin, 8 linek ve skupiné

2 000 aktivnich VLAN

Private VLAN, Tunelovani 802.1Q v 802.1Q, IEEE 802.1x

Konfigurovatelna kombinace pofadi postupného ovérovani zafizeni na portu (IEEE 802.1x,
MAC adresou), Integrace IEEE 802.1x s IP telefonnim prostiedim (802.1x Multi-domain
authentication)

802.1x autentizace prepinac¢e vuc¢i nadfazenému ptepinaci, Podpora RADIUS CoA, Podpora
Radius over TLS (RadSec)

Podpora instance spanning-tree protokolu per VLAN - 128 instanci

IEEE 802.1w - Rapid Spanning Tree Protocol, MVRP

Jumbo ramce 9198 byte

Podpora CDP a LLDP

Smérovani protokoltl IPv4 a IPv6 v hardware

Podpora L3 routed port, Podpora service insertion vCetné technologie VXLAN, Podpora
logickych virtualnich smérovacich instanci (VRF) v ramci téhoz L3 ptepinace

OSPFv2 a OSPFv3, Multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM,
VRRP, IGMPv2, IGMPv3, IGMP snooping, MLD snooping, DHCP server a relay pro IPv4 a
IPv6

8 HW QoS front

VRRP pro IPv6, IPv6 services (Telnet, SSH, Syslog, DHCP), IPv6 QoS, IPv6 First Hop
Security (RA guard, DHCPv6 snooping, IPv6 source guard), [Pv6 Port ACL, VLAN ACL
Zatizeni umoznuje definovat povolené MAC adresy na portu

Konfigurovatelna ochrana control plane (CoPP) pied DoS utoky na CPU



4.3.

Bezpecnostni funkce umoziyjici ochranu proti podvrzeni zdrojové MAC a IP adresy,
Bezpecnostni funkce umoziujici ochranu proti pfipojeni neautorizovaného DHCP serveru,
Bezpecnostni funkce umoziiujici inspekci provozu protokolu ARP, TPM

Automatické aplikace specifické konfigurace pro dané zatizeni po detekci jeho pfipojeni na
portu

Monitorovani aplikacnich toki prostiednictvim technologie NetFlow nebo sFlow

Podpora NTPv3, Podpora SNMPv2c a SNMPv3

Konfigurace zatizeni v ¢lovéku Citelné textové formée

SSHv2 a HTTPS pro IPv4 a IPv6

Moznost omezeni piistupu k managementu (SSH, SNMP) pomoci ACL

TACACS+

SPAN, ERSPAN port mirroring, 4 riizné obousmerné session

API rozhrani, Python scripting

Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice syslog server
Ochrana proti nahrani modifikovaného SW do zafizeni

Rozméry: 4,37 x 44,25 x 28,45 cm

Véha 3,9kg

Vcetné pottebnych propojovacich modulii

Dozivotni zaruka vyrobce, tzn. min. 5 let od ukonceni prodeje, véetné vestavénych zdroju a
ventilatord a bezplatného naroku na bézné dostupné nové verze SW.

Pristupovy prepinac typ 2 s prisluSenstvim

Systémové prace v rozsahu:

10. Montaz prvka do racku, propojeni, sestohovani

11. Aktualizace firmware, nastaveni lokalnich u¢td apod.

12. Zakladni konfigurace IP adresy, NTP, SNMP, logovani atd.
13. L2 konfigurace, pfitazeni VLAN, STP, LACP apod.

14. Bezpecnostni politiky, mapovani VLAN, autentizace atd.
15. Konfigurace QoS

16. Integrace do stavajiciho dohledového systému

17. Otestovani, testy redundance

18. Zaskoleni

2x pristupovy pi‘epina¢ HPE Aruba P/N: JL727B, HPE ARUBA ANW 6200F 48G C4 4SFP+370W

Sw

L2/L3 switch

Montaz do racku, velikost 1U

OoB management formou portu RJ45 s podporou ethernetu
Interni AC zdroj 200W

48 portt 10/100/1000BASE-T

4 porty 100M/1/10G SFP+
Propustnost ptepinace 176 Gbps
Paketovy vykon prepinace 130,9 Mpps
Kapacita sbérnice stohu: SMB
Podpora 8 ptepinact ve stohu
Kapacita sbérice stohu 80Gbps



Jednotna konfigurace stohu

Seskupeni portti IEEE 802.3ad mezi riznymi prvky stohu (Multichassis LAG)

32 768 zaznami v tabulce MAC adres

2048 IPv4 unicast smérovacich zaznamu

4094 aktivnich VLAN podle IEEE 802.1Q

5 120 konfigurovatelnych security ACL

32 LACP skupin, 8 linek ve skupiné

2 000 aktivnich VLAN

Private VLAN, Tunelovani 8§02.1Q v 802.1Q, IEEE 802.1x

Konfigurovatelnd kombinace potradi postupného ovefovani zatizeni na portu (IEEE 802.1x,
MAC adresou), Integrace IEEE 802.1x s IP telefonnim prostiedim (802.1x Multi-domain
authentication)

802.1x autentizace prepinace vic¢i nadiazenému piepinaci, Podpora RADIUS CoA, Podpora
Radius over TLS (RadSec)

Podpora instance spanning-tree protokolu per VLAN - 128 instanci

IEEE 802.1w - Rapid Spanning Tree Protocol, MVRP

Jumbo ramce 9198 byte

Podpora CDP a LLDP

Smérovani protokold [Pv4 a IPv6 v hardware

Podpora L3 routed port, Podpora service insertion vcetné technologie VXLAN, Podpora
logickych virtudlnich smérovacich instanci (VRF) v ramci téhoz L3 piepinace

OSPFv2 a OSPFv3, Multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, [Pv6 PIM-SSM,
VRRP, IGMPv2, IGMPv3, IGMP snooping, MLD snooping, DHCP server a relay pro IPv4 a
IPv6

8 HW QoS front

VRRP pro IPv6, IPv6 services (Telnet, SSH, Syslog, DHCP), IPv6 QoS, IPv6 First Hop
Security (RA guard, DHCPv6 snooping, IPv6 source guard), [IPv6 Port ACL, VLAN ACL
Zatizeni umoznuje definovat povolené MAC adresy na portu

Konfigurovatelna ochrana control plane (CoPP) pfed DoS utoky na CPU

Bezpetnostni funkce umozZilujici ochranu proti podvrzeni zdrojové MAC a IP adresy,
Bezpecnostni funkce umoziujici ochranu proti pfipojeni neautorizovaného DHCP serveru,
Bezpecnostni funkce umoznujici inspekei provozu protokolu ARP, TPM

Automaticka aplikace specifické konfigurace pro dané zatizeni po detekci jeho pfipojeni na
portu

Monitorovani aplikacnich tokti prostfednictvim technologie NetFlow nebo sFlow

Podpora NTPv3, Podpora SNMPv2c a SNMPv3

Konfigurace zatizeni v ¢loveku Citelné textové formée

SSHv2 a HTTPS pro IPv4 a IPv6

Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

TACACS+

SPAN, ERSPAN port mirroring, 4 rtizné obousmérné session

API rozhrani, Python scripting

Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice syslog servert
Ochrana proti nahrani modifikovaného SW do zatizeni

Podpora POE+ 802.3at

Vykon pro napajeni pies POE+ - 370W
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e Zatizeni umoznuje poskytovat PoE napéjeni pfipojenym zafizenim i béhem restartu piepinace

e Rozméry: 4,37 x 44,25 x 28,45 cm

e Vaha 3,9kg

e Vcetné potiebnych propojovacich moduli

e Dozivotni zaruka vyrobce, tzn. min. 5 let od ukonceni prodeje, v¢etné vestavénych zdroji a
ventilatord a bezplatného naroku na bézné dostupné nové verze SW.

4.4. Softwarové reSeni pro rizeni pristupu do sité dle 802.1x

Systémové prace v rozsahu:

Instalace a konfigurace SW appliance

Konfigurace autentizacnich politik 802.1x a MAC auth
Vazba na Active Directory

Integrace s NGFW

Profilovani zatizeni

ZaSkoleni

1x autentizac¢ni platforma Aruba ClearPass P/N: JZ399AAE a JZ401AAE

e Autentizacni platforma (AAA) pro fizeni pristupu uzivatell a zatizeni do LAN a WIFI
e 500 soucasn¢ autentizovanych (pomoci 802.1x) zafizeni
e Virtualni appliance pro on-premise prostiedi Hyper-V
e Reseni vysoké dostupnosti tak, aby v piipadé vypadku primarniho AAA serveru pievzal jeho
roli sekundérni server
e (Cluster bude poskytovat vysokou dostupnost pro vSechny funkcionality feSeni a zaroven
moznost navyseni poctu podporovanych uzivatelti ptidanim dalsi instance
e Metody autentizace uzivateld a zafizeni: PEAP-MSCHAPv2, EAP-TLS, EAP-TTLS, MAC
autentizace
e Podpora RADIUS pro autentizaci, autorizaci, zaznamenavani a proxy funkci pro externi
RADIUS
e Podpora RadSec (RADIUS over TLS)
e Podpora RADIUS CoA dle RFC3576
e Podpora autorizace zafizeni a uZzivatel na zaklad¢€ kontextovych informaci jako ¢as, misto
pfipojeni, osobni profil ¢i skupina v MS Active Directory
e Reseni umoziluje autorizaci uZivateld na zakladd jejich vlastnich accounting informaci z
ptedchozich pfipojeni — napt. za uc¢elem omezeni celkového ¢asu online ¢i objemu pfenesenych
dat za del$i ¢asové obdobi
o TACACS+ autentizace spravcu sitovych zafizeni
e Dalsi autentiza¢ni a autoriza¢ni zdroje a metody: LDAP, MS AD, Token, MAC, genericka SQL
databaze, Kerberos, HTTPS web autentizace, SSO (SAML 2+ IdP a SP, OAuth, Shibboleth a
Okta)
e Ovéfeni uzivatelt heslem nebo certifikatem
e Interni databaze pro uzivatele i koncova zafizeni
e Rizeni piistupu k siti pomoci filtrii nebo p¥ifazenim do VLAN sité podle:
o uzivatele (role, skupiny),
o stavu a typu koncového zafizeni (viz vyse),
o mista pfipojeni,
o historie ptipojeni



MRS

4.5.

Omezeni piistupu k siti pomoci filtrti aplikovanych na vstupu do sité

Zaznamenavani aktivity uzivatelll a zafizeni pfipojenych k siti

Samoobsluzny portal pro uzivatele

Registrace zafizeni pomoci MAC adresy pro non-IT wuzivatele - omezena funkce
administracniho rozhrani, se zafazenim zatizeni do skupiny s definovanou politikou pfistupu.
Podpora REST API pro vétSinu zakladnich ukontt AAA platformy

Zpracovavani syslog hlaSeni z externich zdroji, vyhleddvani klicovych udélosti a
automatizovand reakce na n€. V rozsahu ptijmuti bezpec¢nostniho hlaSeni z firewallu a izolace
konkrétniho klienta na zaklad¢ tohoto hlaseni

Profiling

LAN a WLNA Guest portal s podporou LinkedIn, Facebook, Twitter

Centralizovana sprava s GUI rozhranim

Definice roli administratord a urovni pfistupu k ovéfovacimu systému

Zjednoduseni spravy vytvarenim skupin uzivatell, koncovych a sitovych zatizeni
Zaznamenavani udalosti na externi syslog server

Podpora SNMPv3

NTP pro synchronizaci ¢asu

Certifikace Common Criteria a FIPS 140-2

Automatické zakdzani non-FIPS autentizac¢nich protokold pfi aktivaci FIPS mddu

Systém podporuje funkce na nabizenych piepinacich a stdvajicim bezdratovém feSeni
Jakékoliv funkéni rozSifeni systému je vzdy v rdmci stejné virtualni appliance jako je AAA
systém

Servisni podpora na 5 let garantovana piimo vyrobcem zafizeni v rezimu NBD u virtulni
appliance 3 roky. Moznost otevirat servisni pozadavky piimo u vyrobce.

Next Generation FireWall (NGFW)

Systémové prace v rozsahu:

Fyzickd montaz HW

Aktualizace firmware

Optimalizace a migrace stavajicich bezpecnostnich pravidel a nastaveni
Rekonfigurace WiFi sité

Akceptacni testy

1x Next Generation firewall Fortinet P/N: FG-100F, Fortigate 100F v¢. UTP licence

Hardwarovy box s montazi do 19* racku, velikost 1U

Porty: 2x 10 GbE SFP+, 18x GbE RJ45, 8x GbE SFP

Propustnost firewallu pro IPv4 provoz — 18Gbps pii velikosti paketu 512B

Soucasné navazanych spojeni firewallu — 1 500 000

Celkova propustnost IPSEC VPN pfi pouziti AES256-SHA256 — 11,5 Gbps

Pocet site-to-site IPSEC tunelti — 2000

Propustnost SSL VPN — 1Gbps

Propustnost funkce SSL inspekce — 1Gbps

Propustnost funkce IPS (realna hodnota, méfeno na bézném provozu — real world traffic, véetné
logovani) — 2,6 Gbps

Propustnost funkci next generation firewallingu (stavovy firewall, IPS, analyza aplikaci, redlna
hodnota, méfeno na bézném provozu — real world traffic) — 1,6Gbps



Propustnost funkci ochrany pred hrozbami (stavovy firewall, IPS, analyza aplikaci, ochrana
pred skodlivym koédem, realnd hodnota, méfeno na bézném provozu — real world traffic) —
1Gbps

Udévana latence firewallu (udp provoz) — 4,97 us

Podpora vysoké dostupnosti v rezimu: active/active, active/passive, clustering

Moznost nasazeni v rezimu L2 bridge rezim (inline), L3 router/NAT rezim (inline), explicitni
proxy (inline/out of path), transparentni proxy (inline)

Management rozhrani - sériovy konzolovy port

GUI, web

Podpora virtualizace — 10 domén

Podpora stavového firewallingu pro [Pv4 i IPv6, podpora nat 64/46

Ovérovani identity uzivateli (moznost napojeni na MS Active Directory, LDAP, Radius,
Kerberos), prace s identitou uzivatele v bezpecnostni politice firewallu v rezimu tzv. Single
Sign On

Funkce: podpora VPN brany - IPSec VPN, SSL VPN pro klientsky piistup, SSL inspekce
(MITM) véetné podpory TLS 1.3, aplikacni kontrola, podpora dvoufaktorové autentizace, QoS,
traffic shaping, SD-WAN, IPS, web filtering, blokovani URL/IP, black list, data leak
prevention, ochrana pied Skodlivym kédem

Zaruka 5 let - Technicky support vyrobce v rezimu 24x7 véetné naroku na nejnovéjsi firmware
a subskripce

5.1. SMS brana vcetné licence - autentizacni platforma

Systémové prace v rozsahu:

MRS

Montéz do racku, propojeni.

Aktualizace firmware, nastaveni lokalnich uctt apod.
Zakladni konfigurace IP adresy, NTP, SMTP, logovani atd.
Integrace s FW.

Zaskoleni obsluhy.

1x SMS brana, SMSEagle NXS-9700-5G

IP / GSM brana pro 1 GSM linku (1 SIM karta)

Odesiléani a pfijimani SMS (sprava zprav pomoci Dorucené posty, Odeslané posty, Odeslanych
polozek)

Odesilani a ptijimani MMS zprav

Odesilani jednotlivym uzivatelim nebo skupinam uzivatelti

Odesilani SMS v ur¢eny datum a Cas (pldnovani SMS)

Omezeni odesilani na specifikované hodiny (naptiklad mezi 08:00-18:00)

Rezim konverzace podobny smartphonu (zpravy jsou piehledné seskupeny podle telefonniho
¢isla). MiiZete snadno sledovat historii toho, co jste odeslali a piijali od kazdého uZivatele
Podpora riznych typt zprav (bézna SMS/rozdélena SMS/flash SMS//MMS/binarni SMS/USSD
kod/W AP Push odkaz)

Sablony zprav

Adreséat (jednotlivi uzivatelé, skupiny)



Import kontaktii z CSV souboru

Monitorovaci sluzby (napt. Web server, Mail server), SMS upozornéni a SNMP Traps
Automaticka odpovéd’ na ptrichozi SMS

Pteposilani e-mailti na SMS

Preposilani SMS na e-mail

Predplatné — umoznuje odbéry ve stylu newsletteru prostfednictvim SMS
Hlasové hovory (budici hovory a hovory s pfevodem textu na fe¢) — dostupné s piidavnym
modulem VOICE

Pravidelné SMS — odesilani SMS v pozadovanych ¢asovych intervalech
Sprava smén pro pritazeni kontaktdi z adresate k pracovnim sménam
Pteposilani prichozich SMS na vzdaleny skript (callback URL)

Funkce blacklistu pro vylouceni ¢isel

Outlook Plugin pro ptimé odesilani SMS z aplikace

Digitalni vstup a vystup ovladany prostfednictvim SMS

MQTT protokol pro zasilani zprav v loT

Aplikace Signal (beta) pro bezpecné zasilani zprav

SMPP protokol

Vicefaktorové ovérovani (MFA)

Funkce eskalace zprav

Podpora LDAP

Zalohovani na FTP

Pravidelné cisténi slozek

Automatické zalohovani na FTP

Upozornéni na teplotu a vlhkost prostfednictvim SMS

Podpora vice uzivateltl (kazdy uzivatel ma ptistup k soukromé Dorucené posté, Odeslané poste,
Odeslanym polozkam)

Podpora Unicode (podpora narodnich znakii)

Podpora rozdélénych SMS zprav

API pro odesilani SMS z externich aplikaci a systémi

Vicejazycné webové rozhrani (anglicky, francouzsky, némecky, polsky, Spanélsky)
Nainstalovany NTP klient

Nainstalovany SNMP agent

Vestavény webovy server Apache2

Vestavény databazovy server PostgreSQL

Vestavény e-mailovy server Postfix

Moderni responzivni rozhrani

Podpora HTTPS

Podpora doruc¢enek

Watchdog mechanismus pro 5G modem (automaticka kontrola stavu modemu)
Podpora Failover (HA cluster dvou zafizeni je mozny)

3GPP Release 15, max. datova rychlost DL 2,1 Gbps; UL 450 Mbps

Podpora externich teplotnich ¢idel

Redundantni napajeni (prostfednictvim napéjeciho adaptéru a PoE+)

Sitové rozhrani 10/100/1000 Mbps, 1x RJ45

Podpora 5G siti



e Nejsou vyzadovany dodate¢né licence
e Baleni obsahuje:
o SMSEagle hardwarova SMS brana
o 2x vSesmérové 2,5dBi MIMO antény s magnetickym/lepicim uchycenim
o AC/DC adaptér (vstupni napéti: 100-240V)
o Rychly priivodce spusténim
o Pristup k bezplatnym softwarovym aktualizacim béhem zaru¢ni doby
e Zaruka 2 roky
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